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RESOLUCION DE COMISION ORGANIZADORA

N° 091-2025-UNIFSLB
i Bagua, 19 de febrero del 2025.

VISTO:

=~ El Informe N° 018-2025-UNIFSLB/PCO/OTI, de fecha 22 de enero def 2025; Informe N° 13-2025-UNIFSLB-
- :. P/OPP/UPPyM-EMB, de fecha 04 de febrero del 2025; Informe N° 021-2025-UNIF SLB-P/OPP/UPPyM, su fecha
: 07 de febrero del 2025; Informe N° 265-2025-UNIFSLB-P/OPP, de fecha 12 de febrero del 2025; Informe Juridico
“N° 050-2025-UNIFSLB/P/OAJ, de fecha 17 de febrero de 2025; Acta de Sesion Ordinaria de Comision
Organizadora Namero Siete (007), de fecha 19 de febrero de 2025; y,

CONSIDERANDO:

|\ Que, de conformidad con el articulo 18° de la Constitucion Politica del Perd, la universidad es la comunidad de
l profesores, alumnos y graduados. (...). Cada universidad es auténoma en su régimen normativo, de gobiermo,
académico, administrativo y econdmico. Las universidades se rigen por sus propios estatutos en el marco de la
Constitucion y de las leyes.

Que, la Ley Universitaria, Ley N° 30220, en su articulo 8° establece que, el Estado reconoce la autonomia
universitaria. La autonomia inherente a las universidades se ejerce de conformidad con lo establecido en la
Constitucion, la presente ley y demas normas aplicables. Esta autonomia se manifiesta en los siguientes
regimenes 8.4) administrativo, implica la potestad autodeterminativa para establecer los principios, técnicas y
practicas de sistemas de gestion, tendientes a facilitar la consecucion de los fines de la institucion Universitaria.

Sé‘éég ! Que, el Texto Unico Ordenado de la Ley del Procedimiento Administrativo General, Ley N° 27444, en el articulo
\ 7 |V del Titulo Preliminar establece que son principios del procedimiento administrativo, Principio de legalidad. - Las
autoridades administrativas deben actuar con respeto a la Constifucion, la ley y al derecho, dentro de las facultades
que les estén atribuidas y de acuerdo con los fines para los cuales les fueron conferidas. Lo que significa que la
actuacion de las autoridades de las entidades de la administracién publica, como la Universidad Nacional
Intercultural “Fabiola Salazar Leguia” de Bagua, deben restringir su accionar a lo estrictamente estipulado en las

facultades y funciones conferidas en la Constitucion, la ley y las normas administrativas.

Que, mediante Resolucion Viceministerial N° 244-2021-MINEDU, de fecha 27 de julio de 2021, se aprob el
Documento Normativo denominado “Disposiciones para la constitucion y funcionamiento de las comisiones
organizadoras de las universidades piblicas en proceso de constitucion”.

Que, mediante Resolucion de Comision Organizadora N° 0306-2023-UNIFSLB/CO, de fecha 11 de diciembre de
2023, se aprobo la Directiva denominada: “Lineamientos para la Formulacion y Aprobacion de Reglamentos,
Directivas y Planes de la Universidad Nacional Intercultural Fabiola Salazar Leguia de Bagua”.

Que, mediante el Informe N° 018-2025-UNIFSLB/PCO/OTI, de fecha 22 de enero del 2025, el Jefe de la Oficina
de Tecnologias de la Informacion remite el Plan de Implementacion de Sistema de gestion de Seguridad y Red”,
para-su revision y-aprobacion correspondiente.
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Que, mediante Informe N° 13-2025-UNIFSLB-P/OPP/UPPyM-EMB, de fecha 04 de febrero del 2025, la Profesional
Il - UPPyM, emite Informe de Revision del Plan de implementacion del Sistema de Gestion de Seguridad y Redes;
avalado por la Jefe de la unidad de Planeamiento, Presupuesto y Modemizacion mediante Informe N° 021-2025-
UNIFSLB-P/OPP/UPPYM, su fecha 07 de febrero del 2025.

Que, mediante Informe N° 265-2025-UNIFSLB-P/OPP, de fecha 12 de febrero del 2025, la Jefa de la Oficina de
Planeamiento y Presupuesto emite opinién favorable al Plan de Implementacion de Sistemas de Gestion de
Seguridad de la Informacién y Redes (SIEM y NMS).

Que, mediante Informe Juridico N° 050-2025-UNIFSLB/P/OAJ, de fecha 17 de febrero de 2025, el Jefe de la
Oficina de Asesoria Juridica, opina que es procedente la aprobacion del Plan de Implementacion de Sistemas de
Gestion de Seguridad de la Informacién y Red (SIEM y NMS) en la Universidad Nacional Intercultural Fabiola
Salazar Leguia de Bagua.

Que, en Sesion Ordinaria de Comision Organizadora Numero Siete (007), de fecha 19 de febrero de 2025, aprueba
el Plan de Implementacion de Sistemas de Gestion de Seguridad de la Informacion y Red (SIEM y NMS) en la
Universidad Nacipnal Intercuftural Fabiola Salazar Leguia de Bagua.

Que, de conformidad con el Articulo 59° de fa Ley Universitaria N° 30220; el item 6.1.4 de la Resolucion
Viceministerial N° 244-2021-MINEDU y el Articulo 33° del Estatuto de la Universidad Nacional Intercultural “Fabiola
Salazar Leguia” de Bagua.

SE RESUELVE:

ARTICULO PRIMERO: APROBAR el Plan de Implementacion de Sistemas de Gestion de Seguridad de la
Informacion y Red (SIEM y NMS) en la Universidad Nacional Intercultural Fabiola Salazar Leguia de Bagua, el
mismo que se adjunta y forma parte de la presente resolucion.

ARTICULO SEGUNDO: ENCARGAR a la Direccion General de Administracion disponer las acciones necesarias
para el cumplimiento de la presente Resolucion.

ARTICULO TERCERO: DEJAR SIN EFECTO todo acto administrativo que se opongan a la presente Resolucion.

REGISTRESE, COMUNIQUESE Y ARCHIVESE.
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Plan de Implementacién de Sistemas de Gestion de Seguridad de la
Informacién y Redes (SIEM y NMS)

INFORMACION GENERAL

1.1 ORGANO RESPONSABLE
Oficina de Tecnologias de la Informacion
1.2 LUGAR DE EJECUCION
Universidad Nacional Intercultural Fabiola Salazar Leguia de Bagua
1.3 NIVEL
Superior Universitario
1.4 INTEGRANTES

- Ing. José Luis Pomachari Seminario

- Ing. Wilmer Henrry Chapofian Sandoval
- Ing. Wilson Joel Lujan Llacsahuanga

- Ing. Jorge Luis Barrera Torres

- Ing. Freddy Cubas Fernandez

RESUMEN EJECUTIVO

El presente proyecto tiene como finalidad implementar un Sistema de Gestién de
Eventos e Informacion de Seguridad (SIEM) y un Sistema de Gestidén de Redes (NMS)
en la Universidad Nacional Intercultural Fabiola Salazar Leguia de Bagua (UNIFSLB).
Esta iniciativa busca fortalecer la seguridad de la informacién y optimizar la eficiencia en
la gestién de redes, asegurando el cumplimiento de los principios establecidos por la
Ley de Gobierno Digital (Decreto Legislativo N° 1412) y alineandose con estandares

internacionales de ciberseguridad.

La Oficina de Tecnologias de la Informacién (OTl) de la UNIFSLB liderara la supervision
del proyecto, contando con el apoyo técnico especializado del Centro Nacional de
Seguridad Digital (CNSD) de la PCM. Este respaldo incluye la instalacion, configuracion
y capacitacion necesarias para garantizar una implementacién eficaz y sostenible de las

nuevas tecnologias.
Objetivos

¢ Implementar SIEM y NMS para Fortalecer la seguridad de la. informacién vy

optimizar la gestiéon de redes en la universidad.
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¢ Asegurar que los procesos de seguridad cumplan con estandares internacionales
reconocidos como la NTP ISO 27001:2022.

¢« Proveer al equipo de la OTl de la UNIFSLB los conocimientos necesarios para
operar y mantener los nuevos sistemas de manera eficiente.

e Mejorar los procesos de seguridad y gestion tecnoldgica, alineandolos con las

mejores practicas y tecnologias actuales.

Metodologia

El proyecto se ejecutara en fases claramente definidas, que abarcan planificacion,

instalacién, configuracioén, capacitacion y evaluacion. Cada etapa estara disehada para

garantizar una implementacion eficiente y sostenibie de los sistemas.

Para ello, se adoptaran metodologias agiles, permitiendo flexibilidad y adaptabilidad
frente a cambios o necesidades emergentes durante el desarrollo del proyecto. Estas
metodologias facilitaran la colaboraciéon entre equipos, el monitoreo continuo de

avances Y la identificacién temprana de oportunidades de mejora.
3. Cronograma

El cronograma del proyecto esta estructurado en un periodo de 4 meses, organizado
en fases mensuales que abarcan cada etapa del proceso: planificacion, instalacién,
configuracién, capacitacion y evaluacion. Este enfoque escalonado asegura una
ejecucion eficiente y permite realizar ajustes seglin las necesidades detectadas

durante el desarrollo del proyecto.

Los detalles especificos del cronograma, incluyendo hitos clave y responsables
asignados, se presentan en la seccion correspondiente para facilitar su seguimiento y

cumplimiento.
4. Recursocs

Se necesitaran recursos humanos especializados, infraestructura tecnolégica

adecuada, y materiales para la implementacion y capacitacion.

li. INTRCDUCCION

La Universidad Nacional Intercultural Fabiola Salazar Leguia de Bagua (UNIFSLB
enfrenta un desafio significativo en la proteccién de su infraestructura tecnolégica y la
optimizacién de sus recursos de red. El creciente panorama de amenazas cibernéticas,

3
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junto con la necesidad de cumplir con estandares internacionales como la NTP ISO
27001:2022, resalta la importancia de implementar soluciones avanzadas para

garantizar la seguridad de la informacién y la eficiencia operativa.

En este contexto, la implementacién de un Sistema de Gestion de Eventos e Informacion
de Seguridad (SIEM) y un Sistema de Gestion de Redes (NMS) surge como una solucion
integral. El SIEM permitira monitorear y analizar, en tiempo real, los eventos de
seguridad, contribuyendo a la deteccion y mitigacion temprana de posibles ataques
cibernéticos. Por su parte, el NMS optimizara la gestion de la red, garantizando un

desempeiio eficiente y la continuidad operativa de los servicios digitales.

Estas acciones fortaleceran la protecciébn de la confidencialidad, integridad vy
disponibilidad de la informacién, alineandose con los principios establecidos en la Ley
de Gobierno Digital. Asimismo, promoveran la transparencia y eficiencia en la gestion
de los recursos tecnolégicos, estableciendo una infraestructura innovadora, resiliente y
preparada para atender las necesidades actuales y futuras de la comunidad

universitaria.

OBJETIVOS

¢ Implementar un sistema SIEM: Centralizar el registro de logs y mejorar la deteccién
de incidentes de seguridad, fortaleciendo la capacidad de respuesta ante amenazas.

¢ Implementar un sistema NMS: Optimizar la supervision y gestion de la red,
asegurando un desempefio eficiente y continuo de la infraestructura tecnolégica.

¢ Garantizar el cumplimiento con la norma ISO 27001:2022: Alinear los procesos de
seguridad de la informacion a estandares internacionales, promoviendo buenas
practicas en ciberseguridad.

¢ Capacitar al personal de la Oficina de Tecnologias de la Informacién (OTI): Proveer
conocimientos y habilidades necesarias para el uso y mantenimiento de las
plataformas SIEM y NMS.

« Mejorar los procesos de seguridad: Incorporar tecnologias innovadoras y mejores
practicas que incrementen la eficacia y la resiliencia de los sistemas de la

universidad.
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V.

Vi.

METODOLOGIA

¢ Analisis de Requisitos: Identificar las necesidades especificas de la Universidad
Nacional Intercultural Fabiola Salazar Leguia de Bagua (UNIFSLB) para disefiar una
solucién adecuada que contemple las funcionalidades del SIEM y el NMS.

e Seleccion de Plataformas: Evaluar y seleccionar herramientas SIEM y NMS que se
adapten al entorno operativo de la universidad, priorizando soluciones de cddigo
abierto y alineadas con estandares de calidad y seguridad.

« Instaiacion y Configuracion: Instalacion del software de codigo abierto y hardware
necesario, configuraciéon segin las mejores practicas y requisitos de seguridad.

o Pruebas y Validacion: Realizacion de pruebas para asegurar que los sistemas
funcionen correctamente y que cumplan con los requisitos de seguridad.

¢ Capacitacion: Proveer formacion integral al personal de la Oficina de Tecnologias de
la Informacién (OTI), asegurando que dominen el uso de las nuevas herramientas y
adopten las mejores practicas de seguridad y gestion de redes.

¢ Monitoreo y Evaluacion: Realizar un seguimiento continuo del desempefio de los
sistemas implementados, con ajustes periédicos para optimizar su funcionamiento y

responder a posibles cambios en las necesidades de la universidad.

ACTIVIDADES/TAREAS
1. Pianificacion y Analisis
o Reuniones iniciales con la Oficina de Tecnologias de la Informacion (OTl) y el
Centro Nacional de Seguridad Digital (CNSD).
o [Evaluacién de la infraestructura actual de red y seguridad.
o Definicién de los requerimientos técnicos y operativos.

2. Seleccion de Herramientas

o Investigacién y seleccién de herramientas SIEM y NMS.
o Coordinacién con el CNSD para la instalacion y configuracion de las
herramientas.

3. Instalacion y Configuracién

o Instalacién de las herramientas SIEM y NMS.
o Configuracién de parametros iniciales y ajustes segin las necesidades de la

universidad.
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4. Pruebas y Validacién

o Ejecucién de pruebas para asegurar el correcto funcionamiento de los
sistemas.

o Validacién con el personal de Tl y ajustes finales segun feedback recibido.
5. Capacitacion

o Sesiones de formacion virtual para el personal responsables.

o Evaluacion de la efectividad de la capacitacién y soporte continuo.

6. Implementacion y Monitoreo Continuo

o Implementacién completa del sistema en produccién.

o Monitoreo continuo y ajustes segin sea necesario.

7. Revisién y Mejoras

o Revisién periddica del sistema para identificar areas de mejora.

o Actualizacién de herramientas y procedimientos conforme a nuevas amenazas

y tecnologias.

Vil. RECURSOS
1. Humanos

El éxito de este proyecto depende de un equipo interdisciplinario calificado. Esta
conformado por especialistas de la Oficina de Tecnologias de la Informacion (OTI) de
la UNIFSLB y del Centro Nacional de Seguridad Digital (CNSC), quienes aportan su
experiencia en cada una de las fases de implementacién. Cada miembro tiene un rol

claramente definido que contribuye al cumplimiento de los objetivos planteados.

Equipo de la Oficina de Tecnologias de la Informacion (OTI) — UNIFSLB

Nombre Rol Responsabilidades en el Proyecto
f s Supervisar y coordinar todas las
ing. José Luis . .
. Coordinador del | actividades del proyecto, asegurar el
Pomachari ' . .
L Proyecto cumplimiento del cronograma vy liderar |
Seminario . L .
e - la interaccion.con el equipo del CNSC.
Gestionar la infraestructura

Responsable de
Infraestructura de
Red y Seguridad de
la Informacion

tecnoldgica, liderar la implementacién
de las herramientas SIEM y NMS, y
garantizar la seguridad de la ‘
informacién del proyecto. [

Ing. Wilmer Henrry
Chapofian
Sandoval
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ing. Wilson Joel
Lujan
Llacsahuanga

Especialista Tl

Brindar soporte técnico avanzado en la
configuraciéon y validacién de las
herramientas implementadas, asi
como en su puesta en marcha.

Ing. Freddy Cubas
Fernarnidez

Jefe de la Unidad
de Soporte Técnico
de equipos
informaticos

l‘
K]Ing. Jorge Luis
/Barrera Torres

Responsable de
| Produccién de
Software
Informatico

Apoyar en las tareas de instalacion y
mantenimiento de los sistemas
tecnolégicos asociados al proyecto.

' Desarrollar adaptaciones y coordinar la

| integracion de las herramientas SIEM y

NMS con otros sistemas existentes en

la universidad.

Equipo del Centro Nacional de Seguridad Digital (CNSC)

L

Ing. Mariell Ccoilior

Vulnerabilidades

Nombre Rol Responsabilidades en el Proyecto
- Especialista del Liderar la implementacion del sistema
' Ing. Henry Valero Centro de SIEM, asegurando que cumpla con los
Operacion del estandares internacionales de
CNSC ciberseguridad. '
) . Supervisar la configuracion del sistema
Analista de NMS, realizar pruebas de seguridad y

validar su robustez en el entorno

operativo.

|

2. Tecnoiégicos

la herramienta SIEM (Gestién de informacion y eventos de seguridad):

Memoria RAM: 8GB
Cores CPU: 8

1 disco para el SO: 100GB

1 disco para el almacenamiento para los logs: 300GB
S.0. instalado: Ubuntu server (version 24.04)

la herramienta NMS (Sistema de Monitoreo de Red):

o
v
v
v
v
v

(o]
v
v
v
v

3. Software
O

(@]

Memoria RAM: 8GB

Cores CPU: 2
1 disco para el SO: 200GB
1 disco para el almacenamiento para los logs: 300GB

Software y herramientas de apoyo de cédigo abierto.

Sistema Operativo Ubuntu server (versidén 24.04)

01 computadora con recursos minimos necesarios para la implementacion de

01 computadora con recursos minimos necesarios para la implementaciéon de
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4. Consultoria y Apoyo

o Soporte técnico del CNSD durante y después de la instalacion.

Viil. PRESUPUESTO

Costo Costo
Descripcion Cantidad Unitario . Comentarios
otal (S/.)
(S81.) i B
- Recursos tecnolégicos
Equipos de 5 0.00 0.00 proporcionados por la Oficina de
72\ Computo : : Tecnologias de la Informacién
(OTI). -
L o ' ) Soluciones SIEM y NMS
Feamientas - 0.00 0.00 basadas en tecnologias de

de software codigo abierto.

Servicio de soporte técnico
- 0.00 0.00 incluido como parte de la
colaboracion con el CNSD.

Consultoria y
soporte

Total ' 0.00 0.00

IX. EVALUACION

Criterios de Exito

¢ Implementacién Completa: Sistemas SIEM y NMS operativos en el entorno de
produccion.

e Cumplimiento de Normas: Adopcién de estandares de seguridad segun I1SO
27001:2022.

¢ Capacitacion Exitosa: Personal capacitado y con competencia demostrada en
el uso de las herramientas.

e Reduccioén de Incidentes: Mejora en la deteccidn y respuesta ante incidentes

de seguridad.

Métodos de Evaluacion

¢ Revisiones periédicas durante la implementacion.
¢ Evaluaciones post-implementacién para asegurar el cumplimiento de
objetivos.
o Encuestas de satisfaccién y retroalimentacion del personal capacitado.
X. VI. ANEXOS

1. Matriz de programacioén de actividades



sejusiuelay

‘pepisJoAiun

e] op sepepisedau se| unbas sasnfe

X se| op uoQEINBLUOD 10 A sojeou sosjewesed ap ugoeInbuoD ugroeinbyuo ¢
A uoloeelsu ‘SN A ugioejejsuy|
=]] Jeysidwon A W3IS sewsiwewsy se| ap ugelelsu|
SIN A ‘SEjUS|LIELIBY
se| ap ugeinbyuoo A uooeejsul
ASNO 18P W3IS  sejuelueuay el eied QSND @ U0  UOQIOBUIPIOOD sejusiensy |
sejsieroadsy - x op uoioEEISUl L0 " op uoiosjeg | ¢
. gl JEUIPIO0D "SINN A NIIS P UGIISISS
A Jeuolddaja sejus|uiedlay ap ugosles A Co_omm_ SOAU
gIS4INN |008jeg o Jual Yy 8p uoloog| ...mo>_~ %“ .
el op nels
LLO odinb3 - A s001u29} sojusiwenbas sof ap uglulya(
‘pepunbas A pal
. op |enjoe eunjonsoeliul B ap uogoeneas sisjjeuy
X sojusiuiLianba) \o (GSND) A ugieoyueld
ap Ope|[e}ap aulojul
Un  Uod  Sisieue eubiq pepunBog op jeuopeN OJuan
K uotoeoyueid 18 A (1L0) uoioeuuoju| €| 8p sejbojouds ]
=]] Jejejdwion ap BUPO B} UOD S9jeIn  SauolunNdy
eAnesado
iqy | 1ey | g9 | sug EDIAND
sojqesuodsa , PEPIARIY eAnesodQ
19 d elol e seale]
pepiaoy wayy
jensuap ap epipap ‘
uoioewelboid ap pepiun
sepal ap ugnsab A uooewlojul g) ap pepunbas e} Jesofow eied SN A NTIS euuojeleld e ap Jejuswsaidw| | 40O
"BlB)ISIaAIUN pepiunwod g] eied opejuswa|dw [e}biq ousaiqod 900 13Y | 1AV
jeuoloniiisu| uonsag) e JeziudpoN #0130 | 190
uoloewIOjU| B 9p selbojoudsa) ap eudyO | 99

SIAVAIALLOVY 3d NOIDVYINVHOOUd 3d ZIWLVIN

V-£0.N oxauy




ot

sejbojouns} A
sezeuswe SBASNU B
BWIOUOD BWSISIS {9
Jeziyjenioe A lesinay

‘selbojouds) A sezeuswe
SBASNU B SWIOUCD  SOjUalwipasold
0 A sejusiwesay ap ugloez|[enjoy
‘elofow op seale Jesyiuapl
ejed ewsolsis [9p eoipouad  UOISIASY

seiofleyy A ugisirey

olLleso08uU eas
unbes  sopezijes.

saisnle uo9o
ONUIUOD  OaJo}juow . ONUIIUOY) OBIOHUOW
un Jausjueud 10 ouessosu A uooejuawsa|dwi
£ uoionpod eas unbas selsnfe A onupuod 08J0)UOWN - Z)
ua BLIg)sIS ‘ugtoonpoid mw e eudno 5
19 Jejuswa|duw) ue ewalsis [ep ejejdwod ugeBWSdw| @&E@
‘onuijuod suodos A ugioejoedes S
s|qesuodsal B| ©Op PpPEpIAOS)e B 9p  UoIENBA] ¢
jeuossad L0 ‘so|qesuodsa. jeuos.ad uotoejoeded
e Jeyoeden [ Bied [ENMIA  UOIOBULIIO} 9P SBUOISeS
sopezijesl
soisnfe A sesopxe opigioal yoeqgpas) unbas sejeul)
segenid Uoo BWJSIS L0 sejsnfe A || op |euossed o UOD UQIDEDIEA UOIDEPHEA b
[op OojudjWEUOUN "SBWIB)SIS SO 8p OJusSiWEUOIDUN) 01081100 A seqanud

01091400 |© Jeinbosy

1@ Jeinbose eled seqsnud ap uwOIONOS(]

01 @p 0| euibed | euibed

§202/10/1e | Bydad

0’} | uoisien

sapay A uoioeWwIOoU|

10~ ¥ISOS g| ap pepunbag ap UolSa) ap ewa)sIS

VADYE JUVINDI 1 MY 2Y WS VIV
TR INTURINI TNCIIVN OVAIBNIANT

gISdINNM §

..|ra.;
o/t
m




